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1. INTRODUCAO

A Politica de Seguranca da Informacdo e Seguranca Cibernética (“Politica”) estabelece as
diretrizes a serem seguidas pela LAPB Gestdo de Recursos Financeiros Ltda. (“LAPB” ou
“Gestora”) para garantir a protecao das informacdes sob sua posse.

A seguranca da informacdo esta relacionada a protecao de um conjunto de dados, de modo a
preservar o valor que possuem para um individuo ou organizacdo, e apoia-se nos atributos de
confidencialidade, integridade e disponibilidade. Embora usualmente associada aos meios
digitais, a seguranca ndo se restringe as informacdes eletronicas, aplicando-se a todos os
aspectos de protecdo de informacgdes e dados, inclusive em meios fisicos e verbais.

Esta Politica aplica-se a todos os sécios, colaboradores e prestadores de servicos com vinculo
com a Gestora, e observa a Resolugdo CVM n2 21/2021, o Cédigo ANBIMA de Regulagdo e
Melhores Praticas para a Administracdo de Recursos de Terceiros e suas regras de seguranca
cibernética, bem como a Lei n? 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD).

Em atendimento ao Codigo ANBIMA de Administracdo de Recursos de Terceiros, a LAPB declara
manter, em sua sede, documento contendo regras, procedimentos e controles de seguranca
cibernética que contempla:

I. avaliacdo de riscos, com identificacdo dos ativos relevantes — equipamentos, sistemas,
dados ou processos — suas vulnerabilidades e possiveis cendrios de ameacas;

Il. agdes de protegao e prevencgdo destinadas a mitigar os riscos identificados;
lll. descricdo dos mecanismos de supervisdo para cada risco identificado, de forma a
verificar sua efetividade e identificar eventuais incidentes;

IV. plano de resposta a incidentes, considerando os cendrios de ameagas previstos na
avaliagdo de riscos, que permita a continuidade dos negdcios ou a recuperagdo
adequada nos casos mais graves; e

V. indicacdo de responsavel, dentro da instituicdo, para tratar e responder as questdes de
seguranca cibernética.

2. OBJETIVO

Esta Politica tem como objetivo estabelecer as diretrizes de seguranca da informacdo da LAPB,
promover a implantac¢do de regras, procedimentos e controles para o tratamento adequado das
informacbes e a manutencdo do compromisso com a protecdo de informacgbes e a seguranca
cibernética, bem como orientar seus colaboradores e entidades relacionadas.

3. PROGRAMA DE SEGURANCA DA INFORMAGAO

3.1 Conceitos

Informagdo é o conjunto de dados, processados ou ndao, que podem ser utilizados para a
producdo e a transmissdao de conhecimento, contidos em qualquer meio ou formato. As
informagdes sdo usualmente armazenadas em meios digitais (servidores de arquivos, bancos de
dados, sistemas, e-mails, aplicativos de mensagens) ou fisicos (documentos, contratos e
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relatéri'os'impressos), ou ainda em forma verbal. Toda informa¢do em posse da LAPB, produzida
ou recebida, é conteudo de valor proprio ou de terceiros, sob responsabilidade da Gestora. A
seguranca da informacado visa proteger todos os dados em posse da Gestora contra ameacas,
empregando um conjunto de regras, procedimentos e controles.

3.2 Principios

Para a plena realizagdo de suas atividades, a LAPB, seus colaboradores e terceiros devem
observar os trés principios da seguranca da informacao:

e Disponibilidade: o acesso aos dados e sistemas de informacdo sempre que necessario,
nos casos autorizados;

e Confidencialidade: o acesso as informacGes restritas somente por pessoas autenticadas
e especificamente autorizadas;

e Integridade: a protecdo do conteudo da informacdo contra alteracdes indevidas,
intencionais ou acidentais.

3.2.1 Disponibilidade

Para garantir a disponibilidade, a LAPB mantém infraestrutura robusta de hardware —
servidores, equipamentos de rede, firewalls, nobreaks e links de internet — com as devidas
atualizacdes e manutenc¢Ges preventivas. Para mitigar eventual indisponibilidade por falha de
equipamentos, a LAPB trabalha com provedores de internet, com sincronizagdo “quente” do
servidor de arquivos e defasagem maxima de 1 hora para o banco de dados. A LAPB realiza
backups didrios do servidor de arquivos e backups horarios do banco de dados, armazenados
em nuvem.

3.2.2 Confidencialidade

Para garantir a confidencialidade, as informac¢Oes sdo classificadas por departamento e
armazenadas de forma estruturada em locais distintos, com acessos restritos conforme o perfil
de cada usudrio. Os sistemas e a infraestrutura de rede da LAPB podem ser acessados somente
por usudrios autenticados, com login disponibilizado pela area de Tl e acesso apenas aos
recursos autorizados pelo Diretor de Compliance. Havendo duvida sobre o carater confidencial
de alguma informacdo, deve-se consultar previamente o Diretor de Compliance.

3.2.3 Integridade

Para garantir a integridade, além de restringir o acesso a usuarios autenticados e autorizados, a
infraestrutura mantém agentes de protecao contra invasao — firewalls e ferramentas antivirus
— nos servidores e estacGes de trabalho. As ferramentas contratadas pela LAPB possuem
monitoramento contra invasdao externa e anomalias no trafego de dados. Todo acesso ou
modificagdo de arquivos é registrado e monitorado em tempo real por ferramenta especifica,
gue envia alertas em casos suspeitos, podendo bloquear o acesso automaticamente.

3.3 Responsabilidades

Departamento de TI:
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‘manter infraestrutura de TI que suporte os principios de disponibilidade,

confidencialidade e integridade;
disponibilizar recursos, equipamentos e softwares adequados a funcao do colaborador;

disponibilizar login de rede e endereco de e-mail apenas com acessos necessarios e
autorizados;

disponibilizar acesso seguro por VPN ao ambiente interno da LAPB aos colaboradores
autorizados;

manter recursos e softwares especializados de seguranca (firewall, antivirus, anti-
spam), em linha com as melhores praticas;

manter ferramentas de monitoramento com registro de acessos a rede e gravacao de
voz dos ramais para fins de auditoria; e

manter ferramentas de backup operacionais em locais fisicos e logicos separados da
origem.

A infraestrutura da LAPB conta com o suporte de dois prestadores especializados de Tl: a Strati

Solugdes e Servicos em Tl Ltda., responsavel pela gestdo e monitoramento dos ambientes de T

da LAPB; e a Nuvme Ltda., responsavel pela gestdo e monitoramento do ambiente na Amazon

AWS, incluindo servidor de arquivos, banco de dados, hospedagem do site e backups

criptografados em nuvem. A contratacdo de empresas especializadas agrega conhecimento e

experiéncia na detecgdo, na resposta e no monitoramento continuo de ameagas.

Departamento de Compliance:

assegurar que a infraestrutura de Tl possua os controles de seguranga da informagdo
necessarios, em conformidade com a legislacdo vigente;

autorizar o uso de equipamentos e o acesso a recursos de rede, e-mail, banco de dados
e demais sistemas, conforme as fung¢des dos colaboradores;

avaliar ocorréncias, suspeitas ou denuncias de comportamento divergente do programa
de seguranca e adotar medidas de mitigacao;

em casos de incidente ou vazamento de informagdes confidenciais, ainda que
involuntdrio, comunicar o incidente internamente, prestar as primeiras orientagdes e
convocar o Comité Executivo para avaliar impactos e a¢des de reducgdo de danos e de
prevencdo de recorréncia;

guando o incidente de seguranca envolver dados pessoais e puder acarretar risco ou
dano relevante aos titulares, providenciar a comunica¢do a Autoridade Nacional de
Protecdo de Dados (ANPD) e aos titulares afetados, nos termos do art. 48 da LGPD; e

garantir o cumprimento de todas as normas a que a LAPB esteja sujeita, a exemplo da
LGPD.

Colaboradores e terceiros:

tratar toda informagdo em posse da LAPB em conformidade com este programa e com
as atribuicdes de suas fungdes, sujeitando-se a penalidades em caso de uso indevido;
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e utilizar os equipamentos de propriedade da LAPB (desktops, notebooks ou celulares)
apenas para atividades de interesse da Gestora;

e alterar imediatamente as senhas provisdrias de login e e-mail, utilizar senhas fortes e
ativar a autenticagdo em dois fatores sempre que disponivel;

e solicitar ao Departamento de Tl toda instalacdo de software ou ajuste de configuracao;

e ndo transferir informacdo para meio externo (e-mail, nuvem, dispositivos portateis ou
outro armazenamento externo), salvo exce¢des aprovadas pelo Departamento de
Compliance; e

e submeter a aprovacdo do Departamento de Compliance o uso de recursos pessoais para
atividades profissionais, mantendo, se aprovado, sistema operacional e ferramentas de
seguranca originais e atualizados.

4. PLANO DE CONTINUIDADE DE NEGOCIOS (PCN)

O Plano de Continuidade de Negdcios define as estratégias adotadas para manter o pleno
funcionamento das opera¢des em casos de adversidades, internas ou externas, que possam
causar a indisponibilidade do ambiente ou de recursos necessarios a operacao.

A Strati é responsdvel pelo monitoramento da disponibilidade e pelas manutengbes periddicas
do hardware do ambiente, enquanto a Nuvme é responsavel pela disponibilidade dos servicos
replicados na nuvem (Amazon AWS).

5. DISCIPLINAS DE SEGURANCA

O acesso, como administrador, aos sistemas de gerenciamento de informacdes e as plataformas
em nuvem ou que possuam servigos criticos a infraestrutura interna é restrito aos
administradores ou ao Departamento de Tl da LAPB. Exce¢des devem ser previamente
autorizadas.

5.1 Criptografia

Com o objetivo de garantir a seguranca da informacdo armazenada ou transmitida, a LAPB adota
técnicas de criptografia, aplicadas tanto a transmissdo e ao recebimento de dados quanto aos
backups, assegurando confidencialidade, autenticidade e seguranga dos dados.

5.2 Credenciais e Recomendagdes

e as senhas sdo secretas, pessoais e intransferiveis, sendo proibido o compartilhamento
com terceiros, e devem ser alteradas em periodicidade estabelecida internamente com
base em fatores de risco;

® ¢ necessario o bloqueio da estacdo ao ausentar-se e a configuracdo de bloqueio
automatico de tela apds inatividade;

e & proibido o armazenamento de credenciais ou informag¢des confidenciais em locais
visiveis a terceiros, devendo a estacao de trabalho ser mantida organizada;

e materiais fisicos ou eletronicos confidenciais devem ser descartados de forma a
inviabilizar o acesso por terceiros;
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® em caso de possibilidade de acesso indevido ou de divulgacdo de informacgado sensivel,
deve-se comunicar imediatamente o Diretor de Riscos e Compliance e a dreade Tl; e

e no desligamento de colaborador ou parceiro, o acesso ao ambiente da LAPB é
imediatamente revogado.

5.3 Seguranga Fisica do Ambiente

Os equipamentos e as instalagdes de processamento de informacgdes criticas ou sensiveis sdo
mantidos em areas seguras, com niveis e controles de acesso apropriados, incluindo protecdo
contra ameacas fisicas e ambientais.

6. REVISAO E ATUALIZACAO

Esta Politica devera ser revisada e aprovada pelo Diretor de Compliance e pelo Comité Executivo,
no minimo, a cada 24 (vinte e quatro) meses, podendo ser revisada em prazo inferior para
abranger novos processos, enderecar novos riscos, atender a alteracdes legais ou regulatérias,
ou reforcar o compromisso da Gestora com as melhores praticas de seguranca da informacao.
Cabera ao Diretor de Compliance a atualizacdo desta Politica e a verificacdo de seu
cumprimento, cujo resultado serd incluido no Relatério Anual de Compliance.

7. TERMO DE CIENCIA

O Diretor de Riscos e Compliance pode ter acesso a dados sigilosos ou protegidos por lei,
devendo acessa-los de forma diligente, sigilosa, com finalidade valida e pelo prazo estritamente
necessario a conclusdo da diligéncia. O Diretor de Riscos e Compliance zela para que todos os
colaboradores leiam, compreendam e concordem em seguir os procedimentos aqui descritos,
mediante termo de ciéncia arquivado pela Gestora.
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